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発行にあたって 
 
 
	 近年の情報化の急速な進展は，社会の仕組みまで変えようとしています。	

	 20 年前には，限定的な利用に留まっていた情報端末機器やインターネットは，今や社会全体で

広く利用され，幼児から高齢者まで利用しない日がないまでになっています。	

	 情報化は，有益な情報や便利さをもたらした一方で，有害情報やネット犯罪の被害にあう危険

性にさらされるなど負の一面も持っています。	

	 社会の情報化は今後もいっそう進展すると考えられます。情報化の負の影響や被害を受けるこ

となく，情報化社会を生きるための適正な考え方や態度を身に付けさせるためには，情報モラル

教育を推進していくことが必要です。	

	 	

	 情報モラル教育は，特別な教育のように思われがちですが，「決まりを守ろう」「人の嫌がるこ

とや迷惑になることはしない」「悪口を言わない」など，基本は日常の社会モラルの指導の延長線

上にあるものです。とは言え，インターネット特有の問題や世代間の利用方法や依存度の差があ

ることも確かです。	

	 	

	 情報モラルの考え方や態度を身に付けさせるためには，トラブルの防止や対処に重点を置いた

指導ではなく，継続して正しいメッセージを発信し続けることが重要です。	

	 この「あみのめせかい」は，学校で指導する際にそのまま使ってもらうことができる指導案や

配付資料をわかりやすくまとめました。どうかご活用いただき，全ての学校で情報化社会を生き

抜く児童生徒の育成に取り組まれますようお願いいたします。	

	

平成 30 年３月	 	

	

高知市教育委員会少年補導センター所長	

金	 井	 伸	 也	
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子どもたちのインターネットの利用状況 

高知市少年補導センターでは，平成 28 年６月に高知市立の小学６年生および義務教育学校６年

生（以下小６）と，中学３年生および義務教育学校９年生（以下中３）を対象に，各校 1 クラス
を抽出し，情報モラルのアンケートを実施しました。 
 

○インターネットに接続できる機器の所有率 
インターネットに接続できる機器を持っている児童生徒が，小６で 93.0％，中３は 92.8％と高

い割合で所有していることが分かりました。 

○自分用の機器の所有率 

小６はゲーム機が最も多く（機器所有者の 79.0％），携帯電話（同 29.4％），スマートフォン（同

23.3％），中３では，スマートフォン（同 65.0％），ゲーム機（同 61.1％），音楽プレーヤー（同

32.5％）が上位となっていました。 

○インターネットの用途別割合 

インターネットの用途では，ゲームをする，動画を見る，調べものをする，が上位となってい

ます。しかし，小６・中３ともに知らない人と交流する，写真・動画・メッセージを投稿する，を

選んだ児童生徒が少なからずいました。 

インターネットに接続できる機器の所有 

小６ 割合  中３ 割合 

持っていない 7.0%  持っていない 7.2% 

持っている 93.0%  持っている 92.8% 

 

自分用の機器の所有 

小６ 割合  中３ 割合 
パソコン 8.7%  パソコン 17.3% 

タブレット 16.3%  タブレット 23.2% 

携帯電話 29.4%  携帯電話 19.3% 

スマートフォン 23.3%  スマートフォン 65.0% 

ゲーム機 79.0%  ゲーム機 61.1% 

音楽プレーヤー 15.4%  音楽プレーヤー 32.5% 

 

インターネットの用途   

小６ 割合  中３ 割合 
ゲームをする 81.5%  調べものをする 91.9% 

動画を見る 73.7%  音楽を聴く 84.8% 

調べものをする 71.1%  動画を見る 84.4% 

音楽を聴く 52.3%  連絡をとる 76.3% 

連絡をとる 50.6%  ゲームをする 75.5% 

知らない人と交流する 16.2%  知らない人と交流する 2.2% 
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○インターネットで体験したこと内容別割合 

インターネットで体験したことの中では，「ゲームなどに課金した」や，「架空請求にあった」

など金銭に関するものが最も多くなっています。「悪口を書き込まれた」「友だち同士のグループ

から外された」など，いじめにつながる行為も見られます。 
また，「知らない人から連絡がきた」と答えた割合も高く，中３の中には，知らない人と実際に

会った生徒までいました。 
このことからも，インターネット上での交流に対する危機意識を高め，トラブルが表面化しに

くいＳＮＳの使い方についてしっかり指導しておく必要があることが分かります。 

 
○よく使っているアプリやサイト 

	 児童生徒がよく使っているアプリやサイトでは，ユーチューブが多く，動画を見るだけでなく，

投稿している児童生徒も見られます。個人情報を載せられた児童生徒もおり，プライバシーにつ

いては，自分・他人を問わず，その保護を徹底していく必要があります。 
高知県教育委員会のネットパトロールでも，ツイッターへの不適切な投稿が数多く報告されて

います。個人情報を載せることの危険性を学ぶ必要があります。 

	  
  

インターネットで体験したこと  

小６ 割合  中３ 割合 

悪口を書き込まれた 3.0%  悪口を書き込まれた 3.9% 

グループから外された 1.6%  グループから外された 2.5% 

個人情報を載せられた 0.6%  個人情報を載せられた 3.9% 

架空請求にあった 2.2%  架空請求にあった 5.6% 

ゲームなどに課金した 15.9%  ゲームなどに課金した 17.7% 

知らない人から連絡がきた 8.5%  知らない人から連絡がきた 25.1% 

   知らない人と実際に会った 2.5% 

 

よく使っているアプリやサイト 

小６ 割合  中３ 割合 

ＹｏｕＴｕｂｅ（ﾕｰﾁｭｰﾌﾞ） 59.8%  ＹｏｕＴｕｂｅ（ﾕｰﾁｭｰﾌﾞ） 65.4% 

ＬＩＮＥ（ライン） 25.2%  ＬＩＮＥ（ライン） 64.0% 

Ｔｗｉｔｔｅｒ（ツイッター） 2.5%  Ｔｗｉｔｔｅｒ（ツイッター） 26.3% 

 

















11 
 

 
 

 
 

 

 
  

 
 
 
 

 
 
 
 
 

 
 
 

 
 
 
 
 

 
 
 

 
 
 

 
 
 
 
 
 

 
 
 

 
 
 

 
 
 
 
 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 











16 
 

事例７「肖像権」 

Ａさんは，よく友だちのＢさんとカラオケに行ったり公園で遊んだりしています。その際，ス

マートフォンで写真を撮って，後でＢさんと見ることもあります。 
ある日，Ｂさんの家へ遊びに行ったときもいつもの

ように写真を撮りました。とてもよく撮れていたし，

Ｂさんも「これいいね。」と言っていたので，ＳＮＳに

写真をアップロードしました。それを見たクラスの友

だちが，「あの写真いいね。」といってくれたので，Ａ

さんはとてもうれしくなりました。Ｂさんも喜んでく

れると思ったのですが，「どうして勝手にＳＮＳに写

真を載せるの！？」「載せて欲しくなかった。」と怒ら

れてしまいました。その写真には，Ｂさんの部屋の様

子も写っていたからでした。 
	 ※アップロード・・・自分の持っているデータをインターネットサーバに送信すること。	

	 	 例えば，自作の動画をインターネットで公開するために動画投稿サイト等に送信することな

どが「アップロード」にあたります。	 	 	

	 	 	

予防のために 

	 軽い気持ちで，友だちの了解を得ずに，プライベートな写真を撮影し，アップロードしたりす

ると，マナー違反となってしまいます。また，プライバシー権（肖像権）の侵害になってしまう

可能性があります。必ず本人や保護者の許可をとるよう，指導しましょう。もし友だちに写真を

アップロードしたいと頼まれた場合，載せてほしくないときはきちんと断るように指導しましょ

う。	

また，たとえ仲のよい友だちであっても，知らないうちに撮影されることは，不安や不快感を

与えます。写真を撮る前に一声かけるのがマナーであることも指導しましょう。	

	 	

その他の事例 

	 2016 年３月には，名古屋市の地下鉄のホームで，女子高生が線路内に立ち入る様子を記録した

動画が投稿されました。動画は拡散され，行為を非難する書き込みが殺到して炎上し，学校名や

名前までインターネットに出回ることになりました。インターネットの発達に伴い，簡単に写真

や動画を撮影し，それを公開できるようになってきましたが，その際には，法律や条例で規制さ

れていることや，マナーとしてやってはいけないことが多くあるということを知っておく必要が

あります。	
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事例 12「ネットストーカー」 

Ａ子さんはツイッターを利用して，嬉しかった出来事や気に入った写真などを投稿しています。

自分の顔写真はプロフィールに載せていますが，本名や住所などの個人情報は載せていません。

いつも“いいね”やコメントをくれる男性がいて，自分のことをよく分かってもらえているよう

で，うれしく思い，返信してメッセージのやり取りをしています。でも，最近その男性が，Ａ子

さんの個人情報を質問してきたり，「付き合おう」「デートしよう」など言ってきたり，困ること

が多くなりました。	

ある日，その男性がＡ子さんに対して本名で呼びかけてきました。公開していない本名ですが，

学校の友人からの書き込みによって特定したようです。不快に思ったＡ子さんは，この男性と交

流できないように設定しました。すると，今度はＡ子さんのインスタグラムに書き込みをしてき

ました。「今日の青い服と茶色の靴，よく似合っていたよ」。Ａ子さんは今日の服装についてはど

こにも投稿していません。	

翌日，学校帰りに，知らない男性から声をかけられました。	

「Ａ子ちゃん。僕だよ。探したよ。一緒に帰ろう。」	

	

予防のために 

インターネットの世界では，簡単にコピーされたり，悪用されたりする恐れがあるため，ＳＮ

Ｓなどに，必要以上の個人情報を載せてはいけません。「顔写真だけ」「県名だけ」といった情報

でも，複数のＳＮＳを利用していると，その情報や友人からの書き込みなどを寄せ集めて，個人

が特定できるようになります。今回の事例でも，「顔写真」「友人の書き込みにあった本名」以外

にも，「友だちの制服」で学校を特定したり，公開している写真の風景によって，生活範囲を特定

したりしています。また，写真に埋め込まれた位置情報から自宅の場所が特定されることもあり

ます。	

不特定多数に公開しない設定にしていても，メンバーが転載したり，悪意を持って近付いてき

たりする人がいる可能性があります。ＳＮＳなどに掲載する情報は，不特定多数に見られてもか

まわない情報に限定しておく必要があります。特に，インターネットで知り合った人と交流する

場合には，少ない情報だけで相手のことを簡単に信用してはいけません。	

ストーカー規制法が改正され，ＳＮＳ等による付きまといもストーカー行為の対象になりまし

た。不安や危険を感じたら，すぐに警察や弁護士に相談することが大切です。	

	

その他の事例 

インターネットでのストーカー行為は，知人や元交際相手から受けることもあります。そのよ

うなケースでは，匿名性が高いことを利用して，知人であることを隠して，交流したり，付きま

といを行ったりして，行動を監視します。 
また，類推しやすいＩＤやパスワードにしていたため，ストーカーに電子メールなどの個人的

な情報を盗み見されていた事件もあります。 
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１．ねらい	 	 ・メッセンジャーアプリ（ＬＩＮＥ等）を使用する際に起こりうるトラブルにつ

いて知り，使用する際の注意点を考える。 
２．準備物	 	 ・ワークシート	 ・画用紙 
３．展開例 

 
・授業時間を２時間取れる場合は，付箋を使ってＫＪ法を用いた授業もできる。 
・全体交流後，学級や学年のルールを作成するための話し合いの場を設定してもよい。 
・いじめの「観衆」「傍観者」について考えさせ，「仲裁者」の重要性についても触れる。 
 
  

過程 学習活動 留意点 

導入 
１	 ＳＮＳについて確認する。 ・知っている内容を自由に発言させる。 

・発言を肯定的にとらえる。 

展開 

２	 事例を読む。 
 
３	 登場人物の問題点を個人で考える。 
・ワークシートに問題点を記入する。 

 
４	 問題点と改善点について班で話し合

う。 
・各人物の行動やインターネットの特性

で，問題となる点を出し合う。 
・どうすれば改善できるか話し合う。 
・メッセンジャーアプリの使い方で注意

すべきことを考え，画用紙に記入して

いく。 
 
	  
 
５	 全体で交流する。 
・画用紙の内容について発表していく。 

・各自で読ませる。 
 
・書ける人物から箇条書きで簡単に書く

ように助言する。 
 
・理由を言って話し合うようにさせる。 
 
・話し合ったことを利用して，短い言葉

でまとめるように助言する。発表する

際に「ポイント，理由，具体例，ポイ

ント，抱負」の順に話せるよう準備す

ることを指示する。 
・問題点から改善方法へと発表が流れる

ように意識させる。 

まとめ 
６	 振り返りをする。 
・ワークシートに感想を記入する。 

・話し合いの内容を中心に振り返りをさ

せる。 

情報モラル学習活動案６ 



○○中学仲良し (５

前からクミって嫌な感じだけどさ

そうそう、ぶっちゃけ迷惑

は？バカにしてる？

それも気付かなかったとかw

バスケ部でもＫＹで迷惑って言ってたよ

既読スルーしてるし

既読だよね。無視ですかぁ

で、どうするの？

バスケの試合勝ったよ

明日はいよいよ決勝だぁ

私10点もとったよ！！
既読４

：

すごいねー

おめでとう～！！

優勝だね！

みんなで応援行くよ

ヒロくんも来てくれるって既読４

：

クミ

ケイ

みほ

リカ

ちこ

クミ

ケイ

みほ

ケイ

みほ

ケイ

リカ

ちこ

リカ

何それ？

え、ヒロ君も？

ちこ

実は告白されちゃってさ既読４

：

クミ

そうなんだ

ちこ

ちこがヒロ君のこと好きなの

知ってるでしょ？

クミ最悪

みほ

リカ

そうなの？
既読４

：

クミ

見てたら分かるでしょ

みほ

もしかして分かんないの？ＫＹ？

リカ

そんなの知らないよ既読４

：

クミ

どうしたらいいのか考えてました

既読４

：

既読６

：

みんなに迷惑かけて楽しい？

リカ

クミ

クミ

ごめんなさい既読６

：

クミ

ケイがマサミ,良子を招待しました

良子が参加しました

マサミが参加しました

どうしたの？

クミ嫌われてるって教えてあげてるの

みほ

マサミ

ちこが退出しました

ケイが退出しました

みほが退出しました

リカが退出しました

良子が退出しました
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こんなときどうする？ 

 

「これって迷惑メールなの？」  

ある日，Ａ子さんのＬＩＮＥに知らない人からメッセージが

来ました。そこには「こんなことを送って悪いんだけど，協力

できる人がいたらお願いします。知人が病気で，Ｒｈマイナス

Ｏ型の血液を緊急に必要としています。血液が届き次第手術す

るそうです。知人を助けたいので，このメールをできるだけ多

くの人に回していただけるとありがたいです。」と書かれていました。「助けてあげたい」と

思ったＡ子さんは，友だち数人に，メッセージをそのまま送りました。 
翌日・・・友だちに「どうして迷惑メールなんて送ってくるの！？」と怒った顔で言われま

した。 
 
 

○どうしてこんなことになったのでしょう？ 

 

 

 

 

 

 

○何に注意すればよかったのでしょう？ 

 

 

 

 

 

 

 

 
 
  
解説！！ 

迷惑メールやメッセージの中には，心理テストや献血のお願いな

ど，一見すると迷惑メールとはわからないものもあるのじゃ。「幸

福になりたい人は，このメールをそのまま 24 時間以内に５人の人

に送ってください。」や「できるだけたくさんの人に送って」など

の言葉があるときはチェーンメールの可能性が高いので，転送せず

無視しておくのが１番じゃ。 
書かれているＵＲＬにアクセスしたり電話番号にかけたりする

と,犯罪に巻き込まれてしまうこともあるので要注意じゃ！！ 
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こんなときどうする？ 

 

 「無料占いゲーム」の落とし穴 
Ａさんは，占いが好きな女の子です。ある日，スマートフォンで「無

料占い！よくあたる！」とゲームを見つけました。やったことのない

占いゲームだったので，早速，インストールしました。インストール

時に，「アドレス帳」へのアクセスを許可するかどうか聞かれましたが，

よくわからないため，ＯＫのボタンをタップしました。 
Ａさんは，占いに必要な生年月日や，血液型などを入力し，占いを楽しみました。簡単に

できるし面白かったので，友だちにも紹介して楽しみました。 
ところが・・・しばらくして，スマートフォンにメールがたくさん届くようになりました。

友だちも「迷惑メールが１日に何十通も届くようになった。」と言っています。Ａさんは困っ

てしまいました。 
 
 

○どうしてこんなことになったのでしょう？ 

 

 

 

 

 

 

 

○何に注意すればよかったのでしょう？ 

 

 

 

 

 

 

 

 
 
  

解説！！ 

	 信頼できる配信サービスかどうか分からなければ，イン

ストールしないことが賢明じゃ。占いゲームと見せかけて

不正アプリの場合があるのじゃ。その場合，個人情報を盗

まれることもあるのじゃ。 
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付録１ インターネットに掲載されている指導資料の紹介 

 

ネット社会の歩き方	 http://www2.japet.or.jp/net-walk/	 	  
	 アニメを見ながら情報モラルを学ぶ。67 のストーリーが用意されている。 
 
スマホにひそむ危険 疑似体験アプリ／デジタルアーツ株式会社  http://www.daj.jp/cs/sp/app/ 
今，世の中で起きているスマートフォンの危険を，自分のスマートフォンで疑似体験できる。 
「出会い系被害」「個人情報漏洩」「高額請求」「ネットいじめ」「スマホ依存」 
「危険なアプリ」 

 
情報倫理教育教材／高知県教育委員会	 http://www.kochinet.ed.jp/joho/rinri/top.htm 

「検索（けんさく）サイト」「プレゼントコーナー」「けいじ板」「チャット」「電子メール」 
 
情報倫理教育教材２／高知県教育委員会  http://www.kochinet.ed.jp/joho/rinri2/index.html 
「ネットオークション」「ネット通信販売」 

 
情報モラルを学ぼう	 事件の仮想体験／教材ドットコム  http://www.wmc.gr.jp/security/ 
「コンピュータウイルスはこうして防ごう！」「不適切な情報には近づかなければいい」 
「個人情報が漏れる原因はここにあった！」 

 
ネットトラブル体験型学習コンテンツ～体験しよう！8 つの事例～／大分県消費生活センター 

http://www.iness-oita-pref.jp/ 

「無料サイト」「ワンクリック請求」「出会いサイト」「スマートフォン」「オンラインゲーム」 
「ＳＮＳ・ソーシャルメディア」「ネットショッピングネットオークション」 

 
インターネット体験ドリル／ニフティ株式会社  http://www.nifty.co.jp/csr/edu/school/ 
｢好きなアイドルや芸人に会えるかも？！｣「アンケートでおこづかいが当たる？！」 

 
親子で受けよう！ジュニアスマホ検定／静岡大学×カスペルスキー×NPO イーランチ 

http://www.sumaho-kentei.jp/ 

保護者が会員登録⇒お子さまが受検⇒保護者も受検可能⇒家庭のルール作り⇒定期的に受検 
 
ネットのあやしいを見きわめよう！／静岡大学×カスペルスキー 

https://kasperskylabs.jp/activity/csr/teachingmaterial/ 

あやしいサイトやアプリを見抜く力を身につけるためのカード教材 
 
情報セキュリティー対策ビデオ／警察庁サイバー犯罪対策プロジェクト 

https://www.npa.go.jp/cyber/video/index.html 
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２	 アプリや機能の制限	

	 スマートフォンのアプリを制限したい場合は，別途設定が必要です。設定方法はスマートフォ

ンのＯＳ（基本ソフト）で異なるため，ｉＰｈｏｎｅとＡｎｄｒｏｉｄ端末でご紹介します。 
 
 
 
（１）「機能制限」を行う。 

 

 

 
 
 
 
 
（２）『Ａｐｐの「年齢制限」をする』※Ａｐｐは，ｉＰｈｏｎｅのアプリのことをいいます。 
 
  
 
 
 
 
 
 
 
 
 
（１）Ｇｏｏｇｌｅ	 Ｐｌａｙストアの利用制限設定をする。 
  
 
 
 
 
 
 	 	  
 
 
 
  

ｉＰｈｏｎｅの場合 

ホーム画面から 
「設定」を選択 

「一般」を選択 
「制限機能を

設定」を選択 

 

「機能制限」を

選択 

「機能制限用

パスコード」を

入力 

制限したい機能

をオフにする 

ホーム画面から 
「設定」を選択 

「一般」を選択 
「機能制限」

を選択 
「Ａｐｐ」を選択 

 

「許可するＡｐｐ

レート」の年齢に

チェックする 

Ａｎｄｒｏｉｄの場合 

「Play ストア」

アプリを起動 

左上のメニュー

をタップし，「設

定」を選択 

 

「保護者による

使用制限」を選

択しＯＮにする 

暗証番号（PIN）

作成する 

すべての項目に

対して制限を設

定し，保存 

メニューに

戻る 

「購入時には認

証を必要とす

る」をタップ 

 

「購入するとき

は常に」を選択 
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http://www.isplaw.jp/

 https://www.yahoo-help.jp/app/answers/detail/p/595/a_id/42699

https://support.google.com/webmasters/answer/6332384 

 http://megalodon.jp/
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